
Ивсt,рукцця
по прttirt€пецtlю паро,-IьlIоI"l.}ащ}lты и.,lrlчяьп ллеtlтllфпкдторов

в информацпоЕцоЙ спстеме персовальных дапных
Мунячипального бюдrкетЕого учреrценllя дополяrтельного образовапия

<Дом д€тского творчества> гороаа Вышнuй Волочек

1. общпе полоценпя.
1.1 Насгоящм ияструкци, определяет требоваIrия к порядку использования,

генераIIии, смены и прекращения действия паролей и личвых идевмфикаторов
пользователей информационной системы персональньrх iанных (далее - ИСПДн)
Муничипального бюдltlетного учреждения дополнительного образования <Дом детского
творчествФ) города Вышний Волочек (дмее - МБУ ДО uДДТп) и устанавливает
ответствспность сотрудпиков МБУ ДО (ДДТr, эксплуатирующих и сопровождающих
ИСП.Щя, за их выполtlение, а такхе к контролю действий пользователей при работе с
паролями.

1,2 Организацйонное и техническое обеспечение процессов генерации.
использования, смеяы и прекращеЕия действия паролей, а также контроль действий
пользователей flрй работе с паролями возлагается на администратора безопасtrости
ивформации ИСПДв.

1.З Пароли д,lя всех учет{ьь записей пЬльзователей ИСПДн должяы выбираться
с учетом следующих требований:

- длина пароля доп)t(на бы,гь не Nlcнee б буквенно-чифровых симво_lов:

- пароль не должен включать в себя легко вычисляемые (угадываемые)
сочетания символов (имена, фамилии, отчества, наимеяования организации и т,д.), а
таr(же обцеrlрrнятьте сокращенйя (ЭВМ, ЛВС, USER, ADM, ADMIN и т.п.);

- максимаJIьяое действие пароля _ не более чем 90 днеЙ;

- пароль не должен повторяться;

- пользователь не может неправильно ввесги пароль учетной записи более 5 раз,
в этом случае должtrа происходить блокировка учетной записи пользователя, до iloмellтa
стlятия блокировкй.

1.4 Дя генерации (стойких) значенпй паролей MoI}T применяться сп9циалъные
программные средства.

1,5 При первичпой регистрации пользователя в ИСП,Щн пароль ему цазначает
администратор безопасности информации.

1.6 Пользователи ИСПДн обязаны хранить свой личный пароль втайяе от других
и не передавать любьlм способом пароль третъим лицам,

1.7 Пользователь ИСПДЕ лично долхея проводить смену пароля ).четной записи
регулярно не реже од1lого раза в три месяца.

1,8 Привязку идентификатора к пользователю (учетяой заflиси) выполняет
апvинистраl ор безопаснос ги инфорvаltии,

1.9 Пользователи ИСП,Щн получают свой идентификатор у администратора
безопасности информации,

1.10 Пользователь ИСГt!н обязан храпить свой личный идентификатор в
Еедост}.llяых для других сотрудников храЕилицах,

1.1 1 Пользователю ИСП.Щн запречlается передавать свой личяый идевтификатор,

l



l.]2 I] cl)-lac утери jlичноl,о иlIенти(Ьикатора. по-тьзователь I,1СПДн долхен
HeNle,1,Iel]Ho -IоJlожить об lтo\l &1\rинистра lорl, безоttаснсlсги ин(hорNlации,

l r_} При н*rич,lи l<\нJlоlичеjкUи чео;\о,'ll\lос и и(,,U.,ьlt,в:rния и\lен y'l:lpll еи
сотрудников в их отсчтствис (яаприNlер, в слччае возникновении нспrтатны\ сиl\зций,
форс-vаr(орвых обсl,ояl,ельсlв и т.п.). пароjIи ланньтх сотрудвиков дол,кны бьпь
неза]!Jел-{итсльно изl\,,сяены ад]\{ияllс 1,раIором безопасности инфорллаuии.

1.1:1 llо;rная плановая c\lcHu L]аро]l(й пUlыUват(lсй ,1()п)],на проводи,lься
реD'jlярно. но lte реже одriоlо pala в год,

1.1_5 В с:rучае IIрекращенIlя пtllнilNтпчий }чсгной ]а]lиси rrо,rьlовате:Iя ИСП,\н
(}'вольнение, lIерехол на лругуlо рабUт\, в др\Iоl] oтlL,,l llпи по\,lсшснис. а,l,акже друглIе
обс1 оя геJtьс,гва) учстная запись должна бьIть удaLrlена, а её илен,гифика,rор долrксн бьпь
сдап адNlинисl,рагору безоIlасности инфорNIации послс окоlгIавия llоследнеl,о сеанса
работьi данноl о lIо]lьзоваlеjIя в ИСПДн,

l IA IlHct ,:lH.,.r.rc пJ llJq ll:,гl, |!,и в.,.,\ jlп blJBэl( (й IL,,l,hHJ
llрL'иlВUlиlо!яql'|}llJ(прскпdlIl(,ния]l.,,llUvUчl1,1 l}6U ьl-ени(. lегс\1,1l_d,lр\l\вrр_бо|\
и другrlе обстоятельства) &INfиЕистра] ора безоllаснос,г1.1 инфорN,!ации,

1.17 В с;rучае коN{про\tетации ]тичноIо пароля или утери --lичного идентификатора
поjlь]оватсля ад}JинистратороN1 безоtlасносттt инфорvации -лолжвьт быlь uе!lедJlенно
предприняты \fеры в соотвстствии с ll. 1.18 насlоящей ИнструкIцlи.

1.18 А:rlинисIратор бсзопасностл инфор rации rlo,lrKeн 1Iровссти с;ltъсбнtlе
расс]lс:lованис ,1,1я выяснения lIричин ко\lпроNлсl,аI(ил пароля с це-lью выраlluгь.ll новы\
или совсрпIснствовав1.1я ]lриняlых гехнических и организационньт\ Nlep llo чс,гранениц)
l,акоЙ уl,розы в будуцеlr, а Taкrie выяснеtlию величины ущсрба. который Nlоrке],бы,гь
наЕесен собс гвенникч инфор\lационньп рес]'рсов.

/'lовс;lснис 1,Iнс-гр)кции до сотllупников МБУ ДО кДДТll в части Il\ кitсаюпtсйся
ос) ULec l в,lяе Iся з_trtttHtrcTpaT,lpoll безоlIасlIос1 и пнфор\]ации ИСП!н псl,t по:trrись,

ознакомлены:
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