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Ипструкчяя \::].:--':)-
по работе администратора безопасности ивформациrr

в ицформrцuоirfi ой спстеме персопальrlых данtlых
Мупицппальвого бюджетrrого учреrшlения дополrrительного образованшя

(<Дом детского творчествд> город& Вышпuй Волочек

l. общие положеяхя.
1,1. Ддминистратор безопасности информаuйи (дмее - АБИ) в информационяой

системе персояzчlьных даяньiх (да'rес - ИСПДн) назначается из числа сотрудников
Муниципмьного бюджетного учре)(дения дополпительного образоваяия к,Щом

детского творчества) города ВыщЕий Волочек (далее - МБУ ДО (ДДТ)) приказом
директора и отвеqает за обеспечение требуемого уровяя защищенности
персональньтх данЕьтх при их обработке в ИСПДн.

I.2, Адvинистратор безопасности информаuии в своей работе руководствуется
требованияпrи руководящих локументов по обеспечению безопасности
персон,tльньп данвьп, поло)lсениями нормативно-правовых актов РФ, приказами. а
так]ке положеЕиями Еастоящей Инструrции.

l.З. Администратор безопасности ияформации являЕтся лицом, обеспечиваюцим
безопасность персонмьных дапньп, обрабатываемых, передаваемых и хранимьц в

ИСПДн.
1,4. Методическое руководство работой АБИ осуществляется ответственным за

организачию обработки персопмьньц давных в ИСГЦн.

2. ОбязаявостиадмияпстраторабезопасностrянформацииИСПДп.
Алмпнrtстратор безопасяости пнформацип обязап:

2.1четко знать и выполнять требования действ),Iоцlих нормативньrх и руководяцих
докумеfiтов, а также внутренних инструкuий. руководства по обеспечению
безопасности персональных данньц при их обработке в ИСП.Щя и распоряжеflий,
реглаI\4еIrтирующих порядок действий по обеспечению безопасности персонаJIьяьп
даl{вьц;

2,2 управлять ср9дствами защиты информаuии (далее - СЗИ) ИСПДн и поддержание их

функчионирования:
2,3 восстапавливать фуriкции Iрограммных и,гехнических СЗИ от несанкционироваЕного

доступа (дал9е - HCfl) к информачии;
2.4 обеспечивать фуrкциопирование ИСГЦц в пределах возложенньтх фуякций;
2,5 генерировать rспочи) личные идентификаторы, а также пароли для пользователей

ИСП!в;
2.6 формировать и управля,l,ь списком необходимых рсквизитов и значением атрибров

объектов и субъектов лоступаl
2.7 1lазначать права доступа} полномочия и лривилегии пользователей к объектам дос,гупа

(программам, файлам, каталогам. поргам и устойсгвам ввода-вывода)l
2,8 обеспечивать правильную эксплуатацию техЕических и программных СЗИ в ИСПДн;
2,9 контролировать целостность эксплуатируемого в ИСПДн программного обеспечения.

в том числе самих СЗИ, с целью ведопущения и выявлени! несанкционировавЕьж
модификаций;



2.10 выяв-qять. анаJIизировтгь и устранять уязвимости и иные недостатки в
программном обеспечении;

2.11 в с,qучае нарушения работоспособностй (отказе) технических средств и _

проIраммяого обеспечения ИСtl,Щн, в том числе СЗИ, немедленно докладьтвать о
слгlлlвшемся oTBeTcTBetlEoMy за об9спечеЕие безопасяости персонalльных даtlвьп в
ИСПДнi

2.12 осуцсствлять текущий. после сбоев и тIериолический (не реже l раза в год)
контроль работоспособности средств и систем заtцйтьi информацииl

2, 1] выполнять и контролировать выполнения устаяовленного комп",lекса vероприятий
по обеспечению безопасности персонмьяьп данньIх при их обработке в ИСПДн;

2.14 проволить инстрlкток и консультации пользователей ИСПДн по соблюдению
установленliого рехФма конфиденцйzцьности при обработке персояatльных данпьп в
ИСП/(н:

2.15 контроrировагь соблю.tение пользова,гелями ИСП.Щн гребований инструкций и

порядка работы при обработкс информации в ИСllДн по вопросам зациты
информачии от НС.Щ;

2.16 взаимодействовать с ответствепяым за оргаяизацию обработки персональньтх
данвых в МБУ ДО (ДДТ)) и ответствевным за обеспеtlевие безопасности
персон&,Iьньп данньп в ИСПДн по вопросам обеспечения безопасности
персонапьных;rанных при их обработке в ИсIJJiн и соблюдении прав достчпа
пользователей к ней;

2,17 вьтполнять и ритывать измевения, вносимые|
2,18 в списки пользователей ИСПДн;
2,19 в перечень защищаемых информациояньтх ресурсов ИСП.Щя;
2.20 контролировать выполнение утвержденяой техно]tогии обработки персональFьп

ланны\ в ИСПДн:
2.2l коЕтролировать состав технических средств, программного обеспечепия и средств

зашиты ияформачии;
2.22 коятролировать установку и обяовление программноIо обеспечения, запрет

устаяовки Еера]решённого программного обеспечения (в том числе средств
обработки и от]адки); '

2.2] выявлять подозрительпые действия пользова,гелей и попытки нСД к инфорN,!ации.

обрабатываемой в ИСП.Щн, п}тсм анализа системных журна1ов инфорNrационной
безопасЕости при работе в ИСПДн;

2.24 выполяять резервяое копировы{ие машинньтх документов, содержаших
персоп&тьные данвые;

2,25 обl.tать и копсультировать пользователей ИсПДн flравилам работы с СЗИ от НС,Щ:

2,26 прово:ить антивир},сную зациту информации и программных средств в ИСПДв:
2-27 контролировать электровньiй журнал сообщеяий и обеспечивать достул к нему

лйц, которым сведения, содержациеся в указанЕом журнале! необходи!lы дпя
выполнепия сл}хебньп (трудовых) обязанностей;

2,28 просматривать и анализировать результаты регистрации событий, относяrцихся к
безопасности персон&,тьньiх данвьтх. и реагировать на них;

2.29 контро]lировать безотказное ф)'нкционирование 
-гехничсских и llрограrl\lных

средств, принимать меры ло восстановленйю отказавших средств;
2.З0 обеспечивать строIое выполяение требований ,по обеспечеяиIо безопасности

персоIlаJiьных дацЕьтх при оргапизации обслуживания технических средств ИСПДн и
отправке их в ромовт;

2,3l обеспечивать соответствие состава ИСПДп техническому паспорту на ИСПДн (в
т,ч. реальной конфиrурации ивформационных свя]сй),
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3. Праваадминис-|,раторабезопаOвостrrинформашrrиИСП[я.
Алмпвшстратор безопасЁосги r|яформацип пмеет право:

3_1 требовать от пользователей ИСПДн выполневия устаrIовлсяной технологии
обработки персональных дапЕьп, ивструкций й др)тих яормативtльп правовьц
док).ментов по обеспечевию безопасности персона,,lьных дапных;

з,2 у,{аствовать в разработке меропрйятий МБУ До <ДДТл по совершенствовавию
безопасности персондlьньц данньrх;

3.3 остапавливать обработку информачии в ИСП.Щн в случаях подтвержденньrх
яаруцеЕий установленЕой техЕологии обработки персон,LльЕьв дапных, приводящлх
к нарушеЕию ф}тrкциовировавия СЗИ;

3,rl подавать свои предложения по совершенствоваяию технических мер по обеспечеrrию
безоласности персонaцьных дапных llри их обработке в ИСПДн,




